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Wprowadzenie

Szybki rozwdj informatyzacji, nie tylko w instytucjach pan-
stwowych, zaktadach pracy, ale réwniez w gospodarstwach
domowych, stwarza coraz wieksze zagrozenie zwigzanie

razone na umyslne lub nieumyslne zagrozenia utratybezple
czenistwa. Od poczatku rozwoju informatyzacji duza €

przywiazuje sie do ochrony waznych danych stos

(www.pkn.pl). Zagrozenia zwigzane z be
informacji mozna opisa¢ za pomocg trzec S
mi s3 utrata poufno$ci, ograniczenie dostg
integralnosci informacji. Moga one mie¢ 3
przypadkowych (btedy czynnika lu awarie, btedy
oprogramowania), moga by¢ pow e przez czynniki
naturalne (powddz, pozar), ale mogg byéréwniez wynikiem
celowego dziatania cztowieka ( i hackerskie).

Celem opracowania jest przedst nie zagrozen zwigza-
nych z nieprawidtowym destepemdo informacji, jako waz-
nego dobra, ktére musi >hronione oraz omowienie

podstawowych norm j-rQzwigzan prawnych dotyczacych
bezpieczenstwa info@

z wiarygodnego, bezpiecznego Zrddta,
kazdej chwili dla autoryzowanego uzyt-

ezpieczenstwa jest podstawowa potrzeba czto-
ow (2016) w piramidzie potrzeb usytuowat
potrzeby beézpieczenstwa na drugim poziomie, zaraz po

fizjologicznych, polegajacych na zaspokojeniu
jcia, ogrzania sie, schronienia czy odpoczynku.
zku z tym chronimy rzeczy, ktére majg dla nas war-
to$¢ (Zamykamy samochdd, ztoto i cenne przedmioty prze-
howujemy w sejfach, ubezpieczamy domy, itd.). Podobnie
ést z potrzeba ochrony informacji o sobie samych. Zapo-
minamy jednak czesto o danych osobowych i tajemnicach,
a one rowniez wymagaja odpowiednich dziatann w celu ich
abezpieczenia.

Informacja (zasoby informacyjne) moze wystepowac
w réznych formach zaczynajac od baz danych, wydrukow
i odrecznych notatek, przez te przesytane poczta tradycyj-
ng i elektroniczng, wyswietlane na stronach internetowych,
a konczac na informacjach przekazywanych ustnie w czasie
rozmowy. Do ochrony baz danych czy poczty elektronicznej
jesteSmy przyzwyczajeni. Natomiast informacje wyptywa-
jace np. z rozmowy, zapiskow ze spotkan nie sg dostatecz-
nie chronione.

Informacje mozna sklasyfikowa¢ réwniez ze wzgledu na jej
stan (stopien przetworzenia), jako: utworzona, otrzymana,
sktadowana, usunieta, przetwarzana, transmitowana, wy-
korzystana (wtasciwie lub niewlasciwie), uszkodzona, za-
gubiona, skradziona. Informacja jest obecnie bardzo cen-
nym towarem i coraz cze$ciej staje sie tupem ztodziei.
W obecnych czasach informacja wykradana jest najczesciej
przez Internet (wirusy, programy tamigce hasta, blokujgce
dostep do poczty elektronicznej, stron www). Aby witasci-
wie chroni¢ informacje trzeba stworzy¢ zbiér zasad (regu-
laminy, instrukcje i procedury itp.), obowiazujacych przy
przetwarzaniu i wykorzystaniu informacji w organizacji.

Polityka Bezpieczenstwa Informacji dotyczy catego procesu
korzystania z informacji, niezaleznie od sposobu jej prze-
twarzania (tj. zbierania, utrwalania, przechowywania,
opracowywania, zmieniania, udostepniania i usuwania).
Dotyczy wszystkich systeméw przetwarzania informacji,
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zaré6wno systemow prowadzonych klasycznie (archiwa,
kartoteki, dokumenty papierowe) jak i systeméw kompute-
rowych. Praktyczne podejscie do tematu ochrony informa-
cji wiaze sie z rozpoznaniem rzeczywistych potrzeb organi-
zacji w zakresie ochrony informacji, oczywiscie w zgodzie
z polskim prawodawstwem. Zgodnie Ustawa z 16 kwietnia
1993 r. o zwalczaniu nieuczciwej konkurencji za tajemnice
przedsiebiorstwa rozumie sie: "nieujawnione do wiadomo-
Sci publicznej informacje techniczne, technologiczne, han-
dlowe lub organizacyjne przedsiebiorstwa, co, do ktorych
przedsiebiorca podjqt niezbedne dziatania w celu zachowa-
nia ich poufnosci" (Dz.U. 1993 nr 47 poz. 211). Z przytoczo-
nej definicji wynika, ze aby chroni¢ tajemnice firmy musza
by¢ spetnione trzy warunki, tj.:

- dane nie mogg by¢ ujawnione publicznie;

- musza posiadaé pewng wartos¢;

- zarzad podjat niezbedne dziatania w celu zapewnienia ich
poufnosci.

Jezeli nie okreslimy, co stanowi tajemnice firmy i nie poin-
formujemy o tym pracownikéw, moga oni catkiem nie-
$wiadomie przekaza¢ te informacje konkurencji lub innym
nieuprawnionym osobom. Do informacji poufnych maja-
cych znaczacg warto$¢ mozemy zaliczy¢ miedzy innymi:
liste klientdow i dostawcdéw, zlozone oferty, ceny, wyniki
badan isondazy, statystyki, biznesplany, budzety, plany
kampanii reklamowych i wiele innych.

Przedsiebiorstwa majg rézne zasoby informatyczne i nie-
kiedy ich wlasciwa ochrona, oprécz spetnienia wymagan
prawa, przyczynia sie do wzrostu konkurencyjnosci. Dla
przedsiebiorstwa najwazniejsze s3 dane stanowigce tajem-
nice zaktadu i zarzad musi podja¢ odpowiednie dziatani
w celu ich ochrony. Nieprofesjonalne podej$cie do ochron
danych powinno by¢ zastapione dzialaniami opartyny
sprawdzonych metodach opisanych w normach

czenstwem informacji

Bardzo wazng role w bezpieczenstwie \. 3
rozwigzania prawne, w ktérych wy powotania na
normy z omawianego zakresu. Pod

awoewymi normami
\:\' y

w zakresie zarzadzania bezpieczenstwem informacji i bu-

dowy systemoéw zarzgdzania pieczenstwem informacji
sa normy z rodziny ISO/IEC 2 :

—PN-ISO/IEC 27000:2014-11 Technika informatyczna -

Techniki bezpieczer'lstw stemy zarzadzania bezpie-
czenstwem informacji - i terminologia.
—PN-ISO/IEC 27001: <12” Technika informatyczna -
Techniki bezpieczen =~/Systemy zarzadzania bezpie-
czenstwem informac magania.

—PN-ISO/IEC 2 4-12 Technika informatyczna -
Techniki bezpi nstwa - Praktyczne zasady zabezpie-
czania infi
—PN-ISO/I
Techniki
nia tech

62: 2010 Technika informatyczna -
enstwa - Wytyczne dla ustug odtwarza-
informatycznej po katastrofie.

Norma PN-ISO/IEC 27000: 2014-11 jest niezbedna przy
wdrazaniu i certyfikacji Systemoéw Zarzadzania Bezpie-
czenstwem Informacji. Zawiera definicje stoso e we
wszystkich normach z rodziny SZBI i moze by¢ na
we wszystkich typach organizacji niezaleznie oSci
i zakresu dziatalno$ci.

Norma PN-ISO/IEC 27001: 2014-12 jest n@r gerencyj-
ng. Stosowana na catym $wiecie uwéz jest Za podsta-
wowy akt prawny dotyczacy bezpiecz informacji.
Norma ta stanowi rowniez pods yfikacji SZBI.
W normie okres$lono wymagania (@ charakterze ogdélnym
dotyczace ustanowienia, wdrozenia, @ Zymania i ciggtego
doskonalenia systemu zarzadzania Bezpieczenstwem in-
formacji. Opisano wymaganig-dotycrace szacowania ryzyka

i postepowania z ryzykie resie bezpieczenstwa
informacji. W przypadk ji na zgodno$¢ z powyz-

sza normga wszystkie ia zawarte w punktach od
4 do 10 musza by lednione i zadne z wymagan nie
moze by¢ pominiete.

Norma PN-ISO/I 7@02: 2014-12 jest przeznaczona do
stosowania pr organizacje, ktére zamierzaja wybieraé
wdrazac po C

macji oraz opra

akceptowane zabezpieczenia infor-
¢ wlasne zalecenia w zakresie SZBI.

%C 24762: 2010 jest podstawa w odzyski-

Qvéj technik informacyjnych, w tym tworzenie sie spo-

zenstwa i kultury informacyjnej, powoduje wzrost za-
grozen zwigzanych z bezpieczenstwem informacji i ochro-
ny prywatnosci. Wplywa to rosngca potrzebe stosowania
oraz skuteczniejszych rozwiagzan w zakresie bezpieczen-
stwa informacji. Przeszkoleni i Swiadomi swojej odpowie-
dzialno$ci pracownicy sg duzo lepszg ochrong informacji
niz najlepsze zabezpieczenia.
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